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GJELDER DETTE MEG?

«Den som vil lese mine brev, se mine bilder kan bare gjgre det»

e
V
#

ASC






Hva er farene?

o |ID tyverl
e L gsepenger
* Lure andre I ditt navn

e ... Annet jeg ikke har tenkt pa enda, men
som kreative kriminelle sjeler pgnsker ut
fortigpende.
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Store og sma er utsatt

UTPRESSINGVARE

Cryptolocker har mutert. Schibsted, VG,
Teknisk Ukeblad og digi.no ble rammet

Veldig mange opplever na angrep. Her deler vi erfaringer og eksperter gir rad.

AV: MARIUS JGRGENRUD | PUBLISERT: 3 FEB. 2016 -21:43

Pa ettermiddagen tirsdag gikk alarmen i
redaksjonslokalene til Teknisk Ukeblad Media. Den
fryktende Cryptolocker-skadevaren hadde slatt tili
bedriftens interne nettverk.

Leserne var aldri truet. Det er viktig &

understreke.

Dette er en kjent skadevare som laser filene pd NEDTELLING: Etter at filene er kryptert blir skrivebordet pa
infiserte datamaskiner med sterk krypterin pc-en endret til en plakat med betalingsanvisning og
yP g nedtellingsur. Bildet er fra en eldre utgave av Cryptolocker

For deretter a kreve losepenger. omtalt i 2013.

I vart tilfelle kom én medarbeider i skade for & apne et vedlegg, som utga seg for a vaere en

hentemelding fra Posten Norge. Altsa den samme skadevarekampanjen som har herjet mange

7

“Dette er en kjent skadevare som laser
filene pa infiserte datamaskiner med sterk
kryptering. For deretter a kreve
Ipsepenger.»

«l vart tilfelle kom én medarbeider i skade
for a dpne et vedlegg, som utga seg for a
veere en hentemelding fra Posten Norge»

«Angripere sender epost som forsgker a lure
mottakeren inn pa en forfalsket nettside
under postennorg.com, men domenet vil
kunne variere. Det blir brukt norsk sprak
med relativt fa skrivefeil. «Hentelappen» du
kan laste ned er en zip-fil som inneholder
skadevaren som en kjgrbar fil.»
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E-post med lenke ?

7

Kjenner du avsender?

Er avsender den de
utgir seg for?

Hva er lenken?

Hva er BAK lenken?

Hva ber de om?

(O 9w % 2 | = Vikti: datamaskin eller-enhet gienkjennes ikke - M. [E=EER™

—g’ Message Adobe PDF (7]
—‘ __J —4 x .:3 Moveto Folder~ @ 85 categorize ~ #
[ Create Rule ¥ Mark as Unread
Reply Reply Forward Delete Junk Find Add to
to All £] Other Actions ~ | E.mail ~ - | Evernote 4
Respond Actions Options ] Evernote
From: nettbank.danskebank.no [netbank@danskebank.no] Sent: ti11.03.2014 07:01
To: njal@asc.no
Cec
Subject: Viktig: datamaskin eller-enhet gjenkjennes ikke

| » 1

Dette er en automatisk melding sendes av var sikkerhetsprogramvare.

Per 11/03/2014 03:16 (CET) ble apnet fra en annen IP-adresse (82.163.191.180)
og vi la merke til flere mislykkede paloggingsforsek.

Av denne grunn Danske kundeservice har last denne kunden
registreringsnummer for din egen beskyttelse.

Pa grunn av restriksjoner pa kontoen din, er du palagt & oppdatere kontoen din
ved a klikke nedenfor sikret URL:

https://nettbank danskebank.no

Danske Bank Group. Les Vilkar for bruk og Behandling av opplysninger og
cookies og Bankens personvemnregler ved besok pa webstedet til Danske Bank
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E-post med

 Hold musen over
lenken, sa ser du hvor
den faktisk gar. Om
dette ikke er likt, IKKE
klikk!

ukjent lenke

Dette er en automatisk melding sendes av var programvare
Per 11/03/2014 03:16 (CET) ble apnet fra en
og vi la merke til flere mislykkede palogging
Av denne grunn Danske kundeservice
registreringsnummer for din egen bes

_adresse (82.163.191.180)

Pa grunn av restriksioner pa kontoen din. e™iu palagt 4 oppdatere kontoen din

ved A klikke neder http://www.geotex.eu/cache/page/nett/
Click to follow link

https./nettbank danskebank.no

Danske Bank Group. Les Vilkar for bruk og Behandling av opplysninger og
cookies og Bankens personvemnregler ved besek pa webstedet til Danske Bank.

J» 1l

—— B
= Viktig: datamaskin eller-enhet gjenkjennes ikke - M... [’E‘ﬂﬂ
oa :
—/I Message Adobe PDF (7]
\" b x _3 Maove to Folder ~ PQ 8. categorize ~ A @]
& 2 ‘J 's (2 Create Rule ¥ Mark as Unread
Reply Reply Forward  Delete . Junk Find Add to
to All ] Other Actions ~ | |E.mail - ~ || Evernote 4
Respond Actions Options ] Evernote
From: nettbank.danskebank.no [netbank @danskebank.no] Sent: ti11.03.2014 07:01
To: njal@asc.no
Ce
Subject: Viktig: datamaskin eller-enhet gjenkjennes ikke
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Ga inn pa siden uavhengig av
e-post lenken

e Om selskaper som =+ = e . e |
:—0/ Message Adobe PDF @
W x L AT %@w — Eﬁ 3 Arina L" p
. | _J —J i ¢ el e jj s —j 2 Related - 2
Reply Reply Forward @ Delete Moveto Create Other Block “J Not Junk Categorize Mark as Add to
to All Folder~ Rule Actions~ | Sender - Unread || 4 Select™ | Evernoted
Respand Actions Junk E-mail & Options e} Find Evernote

From: info [owner @help.com] Sent: 1i16.08.201606:24 | P
To: njal@asc.no

bekreftelse, ga rett . ... |
inn pa siden, ikke i ﬁ

Verification required! f

klikk pa lenken.

Your account is still temporarily limited because we haven't heard from you
‘We understand it may be frustrating not to have full access to your account. We want to work with you to
get your account back to normal as quickly as possible

13

ik

What's the problem?

I
We need some more information about some of your recent sales I
Case ID Number. PP-004-272-263-193

‘What to do next |

Please log in to your alhttp://google.ownehelpinfo.com/
redirectBon.php
Click to follow link

And please provide all required information above it

|4
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E-post med vedlegg

Star det hva vedlegget er?

Kjenner du avsender
personlig?

Hva er formatet?

To formatter som ofte er

trygge:
— PDF

JPG
Zip? NEI!
Docx; XlIsx, Pptx ?

— Kun om du er sikker; MEN,
best a sjekke!

’\ @ 0 & # Q15 DHLFailed Delivery Notification - Message (Plain Text) L= | ) jd
Message Adobe PDF (7]
AN =4 ]
4 x {5 Move to Folder ~ E! @ Safe Lists ~ =] p v} A
‘ a - |2y Create Rule vl
Reply Reply Forward | Delete Block I Not Junk Categonze Mark as = Find Add to
to All 2] Other Actions ~ Sender Unread Evernote 4
Respond Actions Junk E-mail f Options il Evernote
From: noreply@dhl.com [hafiz.m.qaiser @dhl.com] Sent: ma 25.01.2016 08:39
To:
Ce
Subject: DHL Failed Delivery Notification

| Message \ @Dellvery Note - AWD 4655822861 - 20160117-Microsoft Office Document(2)_doc.zip (94 KB)

Dear Customer,

We attempted to deliver your item at 8:10 AM on January 25th,2016. (Read enclosed
file details)

il

The delivery attempt failed because nobody was present at the shipping address, so
this notify has been automatically sent.

If the parcel is not scheduled for re-delivery or picked up within 72 hours, it will be
returned to the sender. W

Label Number: DHL733918737AA
Expected Delivery Date January 25th, 2016

Class: Package Services

Service(s): Delivery Confirmation v
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E-post fra en du kjenner.. med
vedlegg

* Venners e-post kan hackes.

 Enhver kan sette avsender som de
gnsker; sa sjekk at innholdet er kjent ogsa.
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Videresend til en Gmail konto:
blir den nektet: Slett den

 Er det virus, blir den
nektet.

e (Google har sveert
oppdaterte filtre og
viruskontroll)

(DR

R

Mail defivery failed: returning message to sender - Message (Plain Text)

= - |
—& —J i x —l‘l ._\) jj %Q/Sai!llsts- Ei‘ Y j 3 Find LD

D Related - £
Reply Reply Forward Delete Moveto Create Other | Block  |notjunk | Categorize Follow Markas Addto
to All Folder~ Rule Actions~ | Sender - Up~ Unread || = Seled~ | Evernoted
Respond Actions Junk E-mail = Options i Find

Evernote

Extra line breaks in this message were removed.

From: Mail Delivery System [Mailer-Daemon @maistore04. fastname. no]
To: njal@asc.no

e

Subject: Mail delivery failed: returning message to sender

Sent: ma 20.02.2017 14:45

This message was created automatically by mail delivery software.

A message that you sent could not be delivered to one or more of its recipients. This is a permanent
error. The following address(es) failed:

njal.andersen@gmail.com
SMTP error from remote mail server after end of data:

host gmail-smtp-in.l.google.com [209.85.233.26]:

552-5.7.0 This message was blocked because its content presents a potential

552-5.7.0 security issue. Please visit

552-5.7.0 https://support.google.com/mail/? p=BlockedMessage to review our

552 5.7.0 message content and attachment content guidelines. 72si62093801fv.158 - gsmtp

------ This is a copy of the message, including all the headers. -—----

Return-path: <njal@asc.no>
Received: from [91.207.158.168] (helo=mail.fastname.no)
by mailstore04.fastname.no with esmtpa (Exim 4.71)
(envelope-from <njal@asc.no>)
id 1cfoGm-0003Lh-T3
for njal.andersen@gmail.com; Mon, 20 Feb 2017 14:44:48 +0100
From: =?is0-8859-1?Q?Nj=E5|_Andersen?= <njal@asc.no>
To: <njal.andersen@gmail.com>
Subject: FW: Shipping Information - Your Order #793-1025
Date: Mon, 20 Feb 2017 14:45:02 +0100

Maccaga-IN: <N1d4fN1d2Rh7fARATRAFANSAFRANFINS @ N>
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Blir du utsatt for
«lgspengevirus»

Game over. You lost.
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lkke bare e-post...

» Konkurranser pa Facebook og andre
sider, mange med med flotte premier

o «|Q tester»
o Spill m.m.m.

- Mye som er bra! Men vaer SVART var
om du skal installere noe som helst.
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Passord er de nye ngklene til
det meste

» Nettbanker, det offentlige (Altinn .. “o e
T
m.fl.), Legesentre, Vipps m.fl. = wew # skandiazbanken
— Bruker SMS; BanklID etc. fordi de
vet de ikke kan stole pa kunder for Logg inn med...
a ha gode og sikre passord. o [—
— Dette er relativt dyrt, sa de feerreste T
krever dette. ® s
zz2] Kodek
EE QR-kod
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Hva er et godt passord?

Passord

123456789
Liverpool
Ark2005!

«Njal er festlig»

Tid a hacke

25 nanosekunder
Instantly

O timer

330 milliarder ar
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En setning er overlegent!

Passord Time to crack
e «Njal skremmer meg!»

re | https://howsec mypﬁ E‘nl®0
I Apps W Bo kmk Ei Facebook [ Send toKindle [ My Klips
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e

s

energ

norges

vice ™ Flytte @& Omoss # Blogg

Logg inn til min side X

& LOGG INN

Forbli innlogget pa denne maskinen

Eller logg inn med

00

 Hva skjer om du har
glemt et passord?

—=> Nytt blir sendt til din
e-post adresse.
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Du ma ha flere passord!

« Om en tjeneste blir hacket og passordet kommer
pa avveie, kan hackere fa tilgang til alle konto
med samme passord.

 Far de tilgang pa e-post kontoen din, kan de fa
tilgang til neste alle andre ogsa!

—->Ha et EGET og SIKKERT passord for e-post!

—-BRUK 2 stegs passord om mulig. F.eks. hos
Gmaill.
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Gode rad

. 4 AOTE ) 4 -
& C O @ se v lastpass.com % pB QO
S gr u I e r 5 Agps ¢ Bockmarts IR Facebuck [3 Send kil 13 My Hipe

LastPasssss| HowltWorks ~ GoPremium  ForBusiness v Get LastPass Free @

e Bruk sikre passord ekl

LastPass securely remembers

Overview

Teams

Enterprise

your passwords, so you don't

* lkke logg inn pa

- - More Ways to Download >
orrentliae maskiner e et
]
0g gjar du det, IKKE m
Looking for a business solution?

I a r e d e t We believe that employees do their best work when every password is managed.

RGO PAPRECA O Coss mmmddbiindn cdinlns mndme ¥
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.. Fire klikk, sa har jeg alle
lagrede passord

 Dette gjelder bade * (Bilde er fijernet: men
hjemme maskin og viser hvordan alle
offentlige. lagrede passord |
 Hvem har tilgang pa nettleseren er
din maskin hjemme? tilgjengelig for all
som bruker k
maskinen!)
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Gode rad

 TENK far du klikker
e Bruk sikre passord

Simplify your life.

LastPass securely remembers

have to.

* lkke logg inn pé oo ot

offentlige maskiner, og
gjer du det, IKKE lagre
det

° AI I e r b e St: b ru k tJ e n e St e We believe that employees do lhelrbeslworen every password is manag
som Last pass

 Ha en god sky-basert
backup, og bruk den!
Dropbox; OneDrive etc.

ASC
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